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Рабочая программа учебной дисциплины

Рабочая программа учебной дисциплины «Правовые проблемы информационной безопасности» – это учебно-методическое пособие, определяющее требования к содержанию и уровню подготовки студентов, виды учебных занятий по реализации учебного процесса, руководство самостоятельной работой студентов и формы контроля по данной учебной дисциплине.

Рабочая программа включает в себя: 

- целевую установку;

- содержание учебной дисциплины;

- учебно-методическое обеспечение дисциплины;

- требования к уровню освоения программы и формы промежуточного контроля.

Целевая установка

Преподавание дисциплины «Правовые проблемы информационной безопасности» строится с учетом задач, содержания и форм деятельности специалиста – выпускника РПА Минюста России.
Курс посвящен правовым основам обеспечения безопасности информации с ограниченным доступом, основным понятиям и терминологии в области правовых основ защиты информации, содержанию основных нормативных правовых актов и правовому механизму защиты информации с ограниченным доступом в различных сферах деятельности Российской Федерации.

Цель обучения – дать студентам знания в области правового обеспечения безопасности процессов и явлений информатизации и защиты информационной сферы.

Курс состоит из лекционного материала и практических занятий; предполагается выполнение студентами самостоятельной работы; промежуточный контроль знаний осуществляется в виде зачета.

Содержание учебной дисциплины

Распределение учебного материала по темам

Тема 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации

Конституция Российской Федерации (статьи 24 и 29). Законодательное регулирование вопросов обеспечения информационной безопасности. Субъекты законодательной инициативы. Процесс превращения законопроекта в закон. Законы Российской Федерации «О безопасности», «О государственной тайне», «Об информации, информационных технологиях и о защите информации», «О персональных данных».

Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года

Электронная торговля. Электронное образование, дистанционные образовательные технологии. Болонское соглашение от 19 сентября 2003 года (бакалавр, магистр, доктор философии). Электронное правительство. Рекомендации Совета Европы № 2 и № 3 от 28 февраля 2001 года (безвозмездный доступ к правовым актам, земельный кадастр и регистр населения, судебный процесс через Интернет). Информационная безопасность (информационное оружие, информационная война).

Тема 3. Понятие и виды защищаемой информации по законодательству РФ 

Конфиденциальная информация: персональные данные, служебная тайна, профессиональная тайна, коммерческая тайна, тайна следствия и другие виды тайн. Указы Президента Российской Федерации «О концепции национальной безопасности», «Перечень сведений, отнесенных к государственной тайне». «Вопросы Межведомственной комиссии по защите государственной тайны». Постановления Правительства Российской Федерации. Нормативные документы Межведомственной комиссии по защите государственной тайны в Российской Федерации, ФСТЭК, МВД, ФСБ и др.

Тема 4. Правовой режим защиты государственной тайны 

Государственная тайна как особый вид защищаемой информации. Система защиты государственной тайны. Отнесение сведений к государственной тайне, их засекречивание и рассекречивание, допуск к государственной тайне, контроль за состоянием ее защиты, юридическая ответственность за нарушение режимных требований. Нормативно-техническая документация по порядку учета, хранения и перемещения.

Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации 
Основы трудового права. Трудовой договор (контракт) как особый вид договорных отношений. Предмет и стороны контракта. Содержание и основания для прекращения трудовых договорных отношений. Регулирование вопросов обеспечения сохранности информации с ограниченным доступом.

Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами
Требования нормативных актов, регламентирующих посещение режимных предприятий иностранными специалистами; проведение международных мероприятий научно-технического и экономического сотрудничества.

Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года

1. Информационная безопасность Российской Федерации.

1.1. Национальные интересы Российской Федерации в информационной сфере и их обеспечение.

1.2. Виды угроз информационной безопасности Российской Федерации.

1.3. Источники угроз информационной безопасности Российской Федерации.

1.4. Состояние информационной безопасности Российской Федерации и основные задачи по ее обеспечению.

2. Методы обеспечения информационной безопасности Российской Федерации.

2.1. Общие методы обеспечения информационной безопасности Российской Федерации.

2.2. Особенности обеспечения информационной безопасности Российской Федерации в различных сферах общественной жизни.

2.3. Международное сотрудничество Российской Федерации в области обеспечения информационной безопасности.

3. Основные положения государственной политики обеспечения информационной безопасности Российской Федерации и первоочередные мероприятия по ее реализации.

3.1. Основные положения государственной политики обеспечения информационной безопасности Российской Федерации.

3.2. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности Российской Федерации.

4. Организационная основа системы обеспечения информационной безопасности Российской Федерации.

4.1. Основные функции системы обеспечения информационной безопасности Российской Федерации.

4.2. Основные элементы организационной основы системы обеспечения информационной безопасности Российской Федерации.

Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны.
Правовые основы и государственная система лицензирования и сертификации в области защиты информации. Порядок проведения экспертизы, аттестации и сертификации испытаний. Органы, уполномоченные на ведение лицензионной деятельности.

Тема 9. Уголовный кодекс Российской Федерации 

Статья 146. Нарушение авторских и смежных прав.

Статья 272. Неправомерный доступ к компьютерной информации.

Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Тема 10. Гражданский кодекс РФ (часть 4)
Защита интеллектуальной собственности средствами авторского права. Экономические аспекты защиты информации и охраны интеллектуальной собственности. Критерии эффективности «затраты – надежность». Особенности страхования информационных рисков.

Тема 11. Кодекс РФ об административных правонарушениях 

Статья 7.12. Нарушение авторских и смежных прав, изобретательских и патентных прав.

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

Статья 13.12. Нарушение правил защиты информации.

Статья 13.13. Незаконная деятельность в области защиты информации.

Тема 12. Правовая регламентация охранной деятельности 
Правовые основы деятельности служб безопасности. Основные положения закона «О частной детективной и охранной деятельности». Задачи и элементы структуры служб безопасности.

Тема 13. Экспертиза преступлений в области компьютерной информации 

Криминалистические аспекты проведения расследований. Информация как криминалистический объект. Криминалистическая характеристика преступлений в сфере компьютерной информации, методика расследования, механизмы следообразования.

Тема 14. Правовые основы обеспечения информационно-психологической безопасности 
Информационно-психологическая безопасность. Виды «вредной» информации. Спам, диффамация и клевета. Правовое регулирование в сфере информационно-психологической безопасности.

Основы психологической устойчивости при работе в экстремальных условиях. Основы психофизиологического тестирования.

Тема 15. Правовые основы электронного документооборота 
Порядок и механизмы его реализации. Федеральный закон РФ № 1 от 10.01.2002 «Об электронной цифровой подписи». Государственные автоматизированные системы «Выборы» и «Правосудие».

Тема 16. Правовые основы функционирования электронных платежных систем

Правовые проблемы информационной безопасности межбанковских расчетов юридических лиц и кредитных пластиковых карточек физических лиц.
Распределение часов дисциплины по темам и видам занятий

Тематический план учебной дисциплины

для очной  формы обучения 
	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	9 –  й семестр

	Тема 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	4
	2
	2
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	2
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ 
	2
	2
	
	

	Тема 4. Правовой режим защиты государственной тайны
	2
	2
	
	

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	6
	
	
	6

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	2
	
	

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	2
	2
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	2
	
	
	2

	Тема 9. Уголовный кодекс Российской Федерации
	8
	2
	4
	2

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	2
	
	

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	2
	
	

	Тема 12. Правовая регламентация охранной деятельности
	2
	
	
	2

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	2
	
	

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	2
	
	

	Тема 16. Правовые основы функционирования электронных платежных систем
	4
	4
	
	

	Зачет
	
	
	
	

	Всего по дисциплине:
	48
	26
	8
	14


Распределение часов дисциплины по темам и видам занятий

Тематический план учебной дисциплины

для очной  формы обучения 

(на базе среднего профессионального образования) 

	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	4–  й семестр 

	Тема 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	4
	2
	2
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	2
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ 
	2
	2
	
	

	Тема 4. Правовой режим защиты государственной тайны
	2
	2
	
	

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	1
	
	
	1

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	2
	
	

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	2
	2
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	1
	
	
	1

	Тема 9. Уголовный кодекс Российской Федерации
	8
	1
	6
	1

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	2
	
	

	Тема 11. Кодекс РФ об административных правонарушениях
	1
	1
	
	

	Тема 12. Правовая регламентация охранной деятельности
	1
	
	
	1

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	2
	
	

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	2
	
	

	Тема 16. Правовые основы функционирования электронных платежных систем
	4
	4
	
	

	Зачет
	
	
	
	

	Всего по дисциплине:
	40
	24
	10
	6


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для заочной  формы обучения 
	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	10 – й семестр

	Тема 1. Конституционные гарантииправ граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	2
	2
	
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	2
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ
	2
	
	
	2

	Тема 4. Правовой режим защиты государственной тайны
	2
	
	
	2

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	2
	
	
	2

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	
	
	2

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	
	4
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	2
	
	
	2

	Тема 9. Уголовный кодекс Российской Федерации
	2
	
	
	2

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	
	
	2

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	
	
	2

	Тема 12. Правовая регламентация охранной деятельности
	2
	
	
	2

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	
	
	2

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	
	
	2

	Тема 16. Правовые основы функционирования электронных платежных систем
	6
	
	
	6

	Зачет
	
	
	
	

	Всего по дисциплине:
	38
	4
	4
	30


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для заочной  формы обучения
 (на базе среднего профессионального образования) 

	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	5 – й семестр

	Тема 1. Конституционные гарантииправ граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	2
	2
	
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	2
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ
	2
	
	
	2

	Тема 4. Правовой режим защиты государственной тайны
	2
	
	
	2

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	2
	
	
	2

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	
	
	2

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	
	4
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	2
	
	
	2

	Тема 9. Уголовный кодекс Российской Федерации
	2
	
	
	2

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	
	
	2

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	
	
	2

	Тема 12. Правовая регламентация охранной деятельности
	2
	
	
	2

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	
	
	2

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	
	
	2

	Тема 16. Правовые основы функционирования электронных платежных систем
	8
	
	
	8

	Зачет
	
	
	
	

	Всего по дисциплине:
	40
	4
	4
	32


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для заочной  формы обучения
 (на базе высшего образования) 

	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	6 – й семестр

	Тема 1. Конституционные гарантииправ граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	2
	2
	
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	2
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ
	2
	
	
	2

	Тема 4. Правовой режим защиты государственной тайны
	2
	
	
	2

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	2
	
	
	2

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	
	
	2

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	
	4
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	2
	
	
	2

	Тема 9. Уголовный кодекс Российской Федерации
	2
	
	
	2

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	
	
	2

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	
	
	2

	Тема 12. Правовая регламентация охранной деятельности
	2
	
	
	2

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	
	
	2

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	
	
	2

	Тема 16. Правовые основы функционирования электронных платежных систем
	8
	
	
	8

	Зачет
	
	
	
	

	Всего по дисциплине:
	40
	4
	4
	32


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для очно-заочной  формы обучения
 (на базе высшего образования) 

	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	7 – й семестр

	Тема 1. Конституционные гарантииправ граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	4
	4
	
	

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	4
	4
	
	

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ
	2
	
	
	2

	Тема 4. Правовой режим защиты государственной тайны
	2
	
	
	2

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	2
	
	
	2

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	
	
	2

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	4
	
	
	

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	2
	
	
	2

	Тема 9. Уголовный кодекс Российской Федерации
	2
	
	
	2

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	
	
	2

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	
	
	2

	Тема 12. Правовая регламентация охранной деятельности
	2
	
	
	2

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	
	
	2

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	2
	
	
	2

	Тема 15. Правовые основы электронного документооборота
	2
	
	
	2

	Тема 16. Правовые основы функционирования электронных платежных систем
	8
	
	
	8

	Зачет
	
	
	
	

	Всего по дисциплине:
	40
	8
	0
	32


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для очно-заочной  формы обучения
(на базе среднего профессионального образования) 

	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	4-й семестр 

	Тема 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	3
	1
	1
	1

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	3
	1
	
	2

	Тема 3. Понятие и видызащищаемой информации по законодательству РФ 
	2
	1
	
	1

	Тема 4. Правовой режим защиты государственной тайны
	2
	1
	
	1

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	1
	
	
	1

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	1
	
	1

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	3
	1
	1
	1

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	1
	
	
	1

	Тема 9. Уголовный кодекс Российской Федерации
	11
	1
	3
	7

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	1
	
	1

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	1
	
	1

	Тема 12. Правовая регламентация охранной деятельности
	1
	
	
	1

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	1
	
	1

	Тема 14. Правовые основы обеспечения информационно-психологической безопасности
	1
	
	
	1

	Тема 15. Правовые основы электронного документооборота
	2
	1
	
	1

	Тема 16. Правовые основы функционирования электронных платежных систем
	2
	1
	
	1

	Зачет
	
	
	
	

	Всего по дисциплине:
	40
	12
	5
	23


Распределение часов дисциплины по темам и видам занятий
Тематический план учебной дисциплины

для очно-заочной  формы обучения
	Темы дисциплины
	Количество часов

	
	Всего
	Лекции
	Семинары (практические занятия)
	Самостоя-тельная работа

	1
	2
	3
	4
	5

	10 й семестр 

	Тема 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации
	3
	1
	1
	1

	Тема 2. Окинавская хартия глобального информационного общества от 22 июля 2000 года
	2
	1
	
	1

	Тема 3. Понятие и виды защищаемой информации по законодательству РФ 
	2
	1
	
	1

	Тема 4. Правовой режим защиты государственной тайны
	2
	1
	
	1

	Тема 5. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации
	1
	
	
	1

	Тема 6. Основы организации работ по защите информации при сотрудничестве с зарубежными странами 
	2
	1
	
	1

	Тема 7. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года
	3
	1
	1
	1

	Тема 8. Правовая регламентация лицензионной и сертификационной деятельности в области защиты информации, в том числе государственной тайны
	1
	
	
	1

	Тема 9. Уголовный кодекс Российской Федерации
	10
	1
	3
	6

	Тема 10. Гражданский кодекс РФ (часть 4)
	2
	1
	
	1

	Тема 11. Кодекс РФ об административных правонарушениях
	2
	1
	
	1

	Тема 12. Правовая регламентация охранной деятельности
	1
	
	
	1

	Тема 13. Экспертиза преступлений в области компьютерной информации
	2
	1
	
	1

	Тема 14. Правовые основы 
обеспечения информационно-психологической безопасности
	1
	
	
	1

	Тема 15. Правовые основы электронного документооборота
	2
	1
	
	1

	Тема 16. Правовые основы функционирования электронных платежных систем
	2
	1
	
	1

	Зачет
	
	
	
	

	Всего по дисциплине:
	38
	12
	5
	21


Учебно-методическое обеспечение дисциплины

Методические рекомендации для преподавателя
«Правовые проблемы информационной безопасности» является учебной дисциплиной естественнонаучного блока вузовского компонента по выбору студента. Одна из задач преподавателя заключается в последовательном повышении уровня самостоятельности и ответственности в работе студентов с учебным материалом.

Темп подачи нового материала, особенно на начальных этапах преподавания дисциплины, следует соотносить с реальной способностью студентов к конспектированию и восприятию основных статистических понятий и терминологии.

Поскольку деятельность любого органа, учреждения в правоохранительной и правоприменительной сферах находит свое отражение в утвержденной в установленном порядке нормативной базе, то в рамках начального этапа данной учебной дисциплины внимание студентов следует в первую очередь обратить на изучение организационных форм юридических лиц, особенности и обязательные реквизиты нормативных правовых актов, способы сбора и обработки информации, используемой технологии доступа к информации.

Для обеспечения возможности успешного участия в аналитической работе в рамках будущей профессиональной деятельности в процессе освоения второй половины учебной дисциплины студентам необходимо привить навыки поиска нормативных правовых актов, динамики явлений в правовой сфере обеспечения информационной безопасности, определения и интерпретации нормативно закрепленных терминов, используемых для описания этих процессов.

Для поощрения углубленной самостоятельной работы с изложенным в лекционном курсе материалом и рекомендованной литературой студентам целесообразно предложить подготовить реферат на выбранную тему. Реферат должен быть надлежащим образом оформлен и представлен преподавателю для проверки. 

После получения от преподавателя замечаний по содержанию и оформлению реферата студент должен соответствующим образом доработать реферат и сделать на занятии доклад. За подготовленный реферат и сделанный доклад студенту должна быть объявлена оценка, которую следует учитывать в процессе принятия у данного студента зачета.

На семинарских занятиях преподавателю следует четко формулировать цель и тему занятия, а также выносимые на данный семинар вопросы. При этом состав предлагаемых вопросов должен быть подобран таким образом, чтобы уже пройденный к моменту данного занятия лекционный материал позволял решить поставленные задачи.

Внимание студентов следует особо обратить на необходимость, по возможности, пояснять излагаемый в процессе доклада материал на примерах.

После завершения доклада студента преподавателю следует отметить положительные аспекты данного доклада, а также обратить внимание на допущенные неточности и ошибки, оценить стиль и четкость изложения материала, дать рекомендации по подготовке к следующим выступлениям.
В целях контроля уровня подготовленности студентов и развития у них навыков письменного изложения материала по предложенной тематике преподавателю в ходе семинарских занятий следует с определенной периодичностью проводить письменные контрольные работы.
Методические указания для студентов

К задачам изучения дисциплины «Правовые проблемы информационной безопасности» относится обеспечение для будущего специалиста с высшим образованием возможности самостоятельно анализировать закономерности и тенденции в данном конкретном сегменте правовой сферы, в котором будет занят выпускник высшего учебного заведения. 

Для решения этой задачи студенту следует в процессе изучения данной дисциплины освоить теоретические основы и получить практические навыки по всем темам, предусмотренным в данном учебно-методическом комплексе.

Основными видами аудиторной работы студента при изучении дисциплины «Правовые проблемы информационной безопасности» являются лекционные занятия, на которых студенты знакомятся с новым теоретическим материалом, и семинары, предназначенные для закрепления полученных знаний и выработки навыков группировки первичных знаний, определения динамики развития данной сферы правового регулирования.

Учитывая изложенное, студент не должен без уважительных причин пропускать аудиторные занятия. Необоснованные систематические пропуски студентом занятий являются основанием для требования отработки пропущенных семинаров и включения соответствующих тем в состав дополнительных вопросов в процессе приема зачета по дисциплине.

Ошибку совершают те студенты, которые надеются освоить весь материал только за время подготовки к зачету. Опыт показывает, что уровень знаний у таких студентов, как правило, является низким, а главное – недолговечным.

Весьма важным компонентом учебной деятельности студентов является самостоятельная работа, необходимая для усвоения пройденного материала, подготовки к семинарам и подготовки реферата. 

Самостоятельную работу по изучению дисциплины «Правовые проблемы информационной безопасности» студенту следует начинать с ознакомления с разделами «Целевая установка» и «Содержание учебной дисциплины» данного учебно-методического комплекса, которые содержат основные требования к знаниям и навыкам обучаемых, а также состав изучаемых тем и вопросов. 

В процессе организации самостоятельной работы большое значение имеют консультации преподавателя. Они могут быть как индивидуальные, так и в составе учебной группы. С графиком консультаций преподавателей можно ознакомиться на кафедре.

Важным элементом самостоятельной работы является выполнение студентом домашних контрольных заданий, тематика которых приведена в специальном разделе настоящего учебно-методического комплекса.

План семинарских занятий

Семинар 1. Конституционные гарантии прав граждан на информацию и механизм их реализации. Законодательство РФ в области информационной безопасности, защиты государственной тайны и конфиденциальной информации

Конституция Российской Федерации (статьи 24 и 29). Законодательное регулирование вопросов обеспечения информационной безопасности. Субъекты законодательной инициативы. Процесс превращения законопроекта в закон. Законы Российской Федерации «О безопасности», «О государственной тайне», «Об информации, информационных технологиях и о защите информации», «О персональных данных».

Семинар 2. Основные положения Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года 

1. Информационная безопасность Российской Федерации.

1.1. Национальные интересы Российской Федерации в информационной сфере и их обеспечение.

1.2. Виды угроз информационной безопасности Российской Федерации.

1.3. Источники угроз информационной безопасности Российской Федерации.

1.4. Состояние информационной безопасности Российской Федерации и основные задачи по ее обеспечению.

2. Методы обеспечения информационной безопасности Российской Федерации.

2.1. Общие методы обеспечения информационной безопасности Российской Федерации.

2.2. Особенности обеспечения информационной безопасности Российской Федерации в различных сферах общественной жизни.

2.3. Международное сотрудничество Российской Федерации в области обеспечения информационной безопасности.

3. Основные положения государственной политики обеспечения информационной безопасности Российской Федерации и первоочередные мероприятия по ее реализации.

3.1. Основные положения государственной политики обеспечения информационной безопасности Российской Федерации.

3.2. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности Российской Федерации.

4. Организационная основа системы обеспечения информационной безопасности Российской Федерации.

4.1. Основные функции системы обеспечения информационной безопасности Российской Федерации.

4.2. Основные элементы организационной основы системы обеспечения информационной безопасности Российской Федерации.

Семинар 3. Уголовный кодекс Российской Федерации
Статья 146. Нарушение авторских и смежных прав.

Статья 272. Неправомерный доступ к компьютерной информации.

Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Примерные темы рефератов

1. Субъекты законодательной инициативы. Процесс превращения законопроекта в закон.

2. Болонское соглашение от 19 сентября 2003 года. Процесс подготовки бакалавра, магистра, доктора философии. 

3. Рекомендации Совета Европы № 2 и № 3 от 28 февраля 2001 года.

4. Указы Президента Российской Федерации «О концепции национальной безопасности», «Перечень сведений, отнесенных к государственной тайне», «Вопросы Межведомственной комиссии по защите государственной тайны». Нормативные документы Межведомственной комиссии по защите государственной тайны в Российской Федерации, ФСТЭК, МВД, ФСБ и др.

5. Отнесение сведений к государственной тайне, их засекречивание и рассекречивание, доступ к государственной тайне, контроль за состоянием ее защиты, юридическая ответственность за нарушение режимных требований. Нормативно-техническая документация по порядку учета, хранения, транспортировки и эксплуатации.

6. Трудовой договор (контракт) как особый вид договорных отношений. Предмет и стороны контракта. Содержание и основы для прекращения трудовых договорных отношений.

7. Требования нормативных актов, регламентирующих посещение режимных предприятий иностранными специалистами.

8. Доктрина информационной безопасности Российской Федерации от 
9 сентября 2000 года.

9. Порядок проведения экспертизы, аттестации и сертификации в сфере информационной безопасности. Органы, уполномоченные на ведение лицензионной деятельности.

10. Уголовный кодекс Российской Федерации (глава 28).

11. Гражданский кодекс РФ (часть 4). Защита интеллектуальной собственности средствами авторского права.

12. Кодекс РФ об административных правонарушениях. Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

13. Кодекс РФ об административных правонарушениях. Статья 13.12. Нарушение правил защиты информации.

14. Основные положения Закона «О частной детективной и охранной деятельности».

15. Криминалистическая характеристика преступлений в сфере компьютерной информации, методика расследования, механизмы следообразования.

16. Виды «вредной» информации. Спам, диффамация и клевета.

17. Информационно-психологическая безопасность. Правовое регулирование в сфере информационно-психологической безопасности.
18. Правовые основы электронного документооборота. Порядок и механизмы его реализации.

19. Федеральный закон РФ «Об электронной цифровой подписи» № 1 
от 10 января 2002 года.

20. Правовые проблемы информационной безопасности межбанковских расчетов юридических лиц. 
Примерные темы домашних контрольных заданий

1. Конституция Российской Федерации (статьи 24 и 29). Законодательное регулирование вопросов обеспечения информационной безопасности.

2. Электронная торговля. Электронное образование, дистанционные образовательные технологии. Электронное правительство. 

3. Доступ к правовым актам, земельный кадастр и регистр населения, судебный процесс через Интернет.

4. Конфиденциальная информация: персональные данные, служебная тайна, профессиональная тайна, коммерческая тайна, тайна следствия и другие виды тайн. 

5. Государственная тайна как особый вид защищаемой информации. Система защиты государственной тайны.

6. Основы трудового права. Регулирование вопросов обеспечения сохранности информации с ограниченным доступом.

7. Требования нормативных актов, регламентирующих проведение международных мероприятий научно-технического и экономического сотрудничества.

8. Угрозы информационной безопасности из Доктрины информационной безопасности Российской Федерации от 9 сентября 2000 года.
9. Правовые основы и государственная система лицензирования и сертификации в области защиты информации.
10. Уголовный кодекс Российской Федерации. Статья 146. Нарушение авторских и смежных прав.

11. Экономические аспекты защиты информации и охраны интеллектуальной собственности. Критерии эффективности «затраты – надежность». Особенности страхования информационных рисков.

12. Кодекс РФ об административных правонарушениях. Статья 7.12. Нарушение авторских и смежных прав, изобретательских и патентных прав.

13. Кодекс РФ об административных правонарушениях. Статья 13.13. Незаконная деятельность в области защиты информации.

14. Правовые основы деятельности служб безопасности. Источники права, объекты и субъекты. Задачи и элементы структуры служб безопасности.

15. Криминалистические аспекты проведения расследований. Информация как криминалистический объект.

16. Основы психологической устойчивости при работе в экстремальных условиях.

17. Основы психофизиологического тестирования.

18. Государственная автоматизированная система «Выборы».

19. Государственная автоматизированная система «Правосудие».

20. Правовые проблемы информационной безопасности кредитных пластиковых карточек физических лиц.
Перечень нормативных правовых актов,

основной и дополнительной литературы

Нормативные правовые акты

1. Окинавская хартия Глобального информационного общества от 
22 июля 2000 года // Государственная политика информационной безопасности (основные документы). —  Екатеринбург : Изд-во УрГЮА, 2001. — 104 с.

2. Рекомендации Совета Европы № Rec (2001) 2 и 3 от 28 февраля 2001 г. // Совет Европы и Россия : Сб. док. / отв. ред. Ю. Ю. Берестнев. — М. : Юрид. лит., 2004. — 928 с.

3. Конституция (Основной Закон) Российской Федерации от 12.12.1993 // Рос. газ. — 1993. — 25 дек.

4. Гражданский кодекс Российской Федерации от 18.12.2006 № 230-ФЗ. Часть четвертая // Рос. газ. — 2006. — 22 дек.

5. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ // СЗ РФ. — 2002. — № 1.

6. Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ // 
СЗ РФ. — 1996. — № 25.

7. О персональных данных : Федеральный закон от 27.07.2006 № 152-ФЗ // Рос. газ. — 2006. — 29 июл.

8. Об информации, информационных технологиях и о защите информации : Федеральный закон от 27.07.2006 № 149-ФЗ // СЗ РФ. — 
2006. — 31 (ч. 1).

9. Об электронной цифровой подписи : Федеральный закон от 10.01.2002 № 1-ФЗ // Рос. газ. — 2002. — 12 янв.

10. О безопасности : Закон РФ от 05.03.1992 № 2446-I (в ред. от 24.12.1993 г.) // Ведомости СНД и ВС РСФСР. — 1992. — № 15. — Ст. 769; САПП РФ. — 1993. — № 32. — Ст. 15. 

11. О государственной тайне : Закон РФ от 21.07.1993 № 5485-I // СЗ РФ. — 1997. — № 41. — Ст. 8220.

12. О Концепции национальной безопасности Российской Федерации : Указ Президента Российской Федерации от 10.01.2000 № 24// СЗ РФ. — 
2000. — № 2.

13. О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена : Указ Президента Российской Федерации от 17.03.2008 № 351 // СЗ РФ. — 2008. — № 12.

14. Доктрина информационной безопасности Российской Федерации 
от 09.09.2000 № ПР-1895 // Рос. газ.. — 2000. — 28 сент.

15. Стратегия развития информационного общества в Российской Федерации от 07.02.2008 № Пр-212 // Рос. газ. — 2008. — 16 февр.

Основная литература

1. Галатенко, В. А. Основы информационной безопасности : учеб. пособие / В. А. Галатенко. — 4-е изд. — М. : Интернет-ун-т информ. Технологий : Бином Лаборатория знаний, 2008. — 205 с.

2. Правовое обеспечение информационной безопасности : учеб. пособие / под ред. С. Я. Казанцева. — 3-е изд., испр. и доп. — М. : Академия, 2008. — 
239 с.

3. Правовое обеспечение информационной безопасности : учебник / 
В. А. Минаев [и др.]. — 2-е изд., доп. — М .: Маросейка, 2008. — 368 с.

Дополнительная литература

1. Бачило, И. Л. Информационное право : учебник / И.Л . Бачило, 
В. Н. Лопатин, М. А.Федотов; под ред. Б. Н. Топорнина. — СПб. : Юрид. центр Пресс, 2005. — 723 с.

2. Правовое обеспечение информационной безопасности : учеб. пособие / под ред. С. Я. Казанцева. — 2-е изд., испр. и доп. — М. : Академия, 2007. — 
239 с.

3. Чубукова, С. Г. Основы правовой информатики : учеб. пособие / 
С. Г. Чубукова, В. Д. Элькин; под ред. М. М. Рассолова. — 2-е изд., испр. и доп. — М. : Инфра-М : Контракт, 2009. — 276 с.

ТРЕБОВАНИЯ К УРОВНЮ ОСВОЕНИЯ ПРОГРАММЫ.

ФОРМЫ ПРОМЕЖУТОЧНОГО КОНТРОЛЯ

В результате изучения дисциплины «Правовые проблемы информационной безопасности» студенты должны:

быть ознакомлены: 

- с правовыми основами обеспечения безопасности информации с ограниченным доступом; 

- с правовыми механизмами защиты информации с ограниченным доступом в различных сферах деятельности Российской Федерации;

знать: 

- основные понятия и содержание основных нормативных правовых актов в сфере информационной безопасности;

уметь: 
- обосновать и сформулировать правовые решения по разработке автоматизированных систем защиты информации и использования основных средств и методов обеспечения информационной безопасности;

иметь навыки: 

- поиска необходимых правовых актов для решения конкретных задач обеспечения безопасности информации с ограниченным доступом.

Промежуточный контроль по дисциплине «Правовые проблемы информационной безопасности» осуществляется в виде текущего контроля успеваемости студентов и промежуточной аттестации согласно Положению о проведении текущего контроля успеваемости и промежуточной аттестации студентов, утвержденному приказом Академии.

В соответствии с учебным планом Академии промежуточная аттестация по данной дисциплине проводится в форме зачета.

МАТЕРИАЛЫ, УСТАНАВЛИВАЮЩИЕ СОДЕРЖАНИЕ И ПОРЯДОК ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Примерные вопросы для подготовки к зачету
1. Конституция Российской Федерации (статьи 24 и 29). Конституционные гарантии прав граждан на информацию и механизм их реализации.

2. Законодательное регулирование вопросов обеспечения информационной безопасности. Субъекты законодательной инициативы. Процедура превращения законопроекта в закон.

3. Основные положения Закона Российской Федерации «О безопасности».

4. Основные положения Закона Российской Федерации, «О государственной тайне».

5. Основные положения Закона Российской Федерации «Об информации, информационных технологиях и о защите информации». 

6. Основные положения Закона Российской Федерации «О персональных данных».

7. Основные положения Закона Российской Федерации «О коммерческой тайне».

8. Закон Российской Федерации «Об электронной цифровой подписи». Правовой статус ЭЦП и задачи удостоверяющих центров.

9. Уголовный кодекс Российской Федерации. Статья 146. Нарушение авторских и смежных прав. 

10. Уголовный кодекс Российской Федерации. Статья 272. Неправомерный доступ к компьютерной информации. 

11. Уголовный кодекс Российской Федерации. Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ.
12. Уголовный кодекс Российской Федерации. Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

13. Гражданский кодекс Российской Федерации (часть 4). Защита интеллектуальной собственности средствами авторского права.

14. Кодекс Российской Федерации об административных правонарушениях. Статья 7.12. Нарушение авторских и смежных прав, изобретательских и патентных прав.

15. Кодекс Российской Федерации об административных правонарушениях. Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных).

16. Кодекс Российской Федерации об административных правонарушениях. Статья 13.12. Нарушение правил защиты информации.

17. Кодекс Российской Федерации об административных правонарушениях. Статья 13.13. Незаконная деятельность в области защиты информации.

18. Основные положения Концепции национальной безопасности Российской Федерации.

19. Окинавская хартия глобального информационного общества от 
22 июля 2000 года.

20. Рекомендации Комитета Министров Совета Европы № 2 и № 3 от 
28 февраля 2001 года по правовому обеспечению информационных технологий.

21. Основные положения Доктрины информационной безопасности Российской Федерации.

22. Правовые основы лицензирования и сертификации в области защиты информации.

23. Экспертиза преступлений в области компьютерной информации. Информация как криминалистический объект. Криминалистическая характеристика преступлений в сфере компьютерной информации, методика расследования.

24. Правовое регулирование взаимоотношений администрации и персонала в области защиты информации. Трудовой договор (контракт) как особый вид договорных отношений. Содержание и основания для прекращения трудовых договорных отношений.

25. Организация работы режимно-секретных подразделений юридических лиц со сведениями, составляющими государственную тайну. Порядок доступа к государственной тайне физических лиц.

26. Правовые основы функционирования электронных платежных систем. Межбанковские расчеты. Пластиковые карточки.
27. Правонарушения и преступления в сети Интернет.

28. Информационно-психологическая безопасность оператора информационной системы. Виды «вредной» информации: спам (незапрашиваемая информация), диффамация и клевета.
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